
NIS2 względem  
ISO/IEC 27001 
Narzędzie do 
mapowania 

Dążenie do osiągnięcia zgodności z dy-
rektywą NIS2 ma istotne konsekwen-
cje dla organizacji, które są nią objęte. 
Transformacja ta często trwa roku do 
3 lat, co podkreśla potrzebę rozpoczęcia 
niezbędnych działań z dużym wyprzedze-
niem. Aby uprościć ten proces, opraco-
waliśmy przyjazne dla użytkownika na-
rzędzie oceny dostosowujące wymagania 
NIS2 do normy ISO/IEC 27001:2022.  

Nasze narzędzie wykorzystuje normę ISO/IEC 
27001 jako praktyczny punkt wyjścia, oferując 
cenny wgląd w praktyki cyberbezpieczeństwa 
Twojej organizacji. Norma ISO/IEC 27001 
ustanawia ramy najlepszych praktyk, polityk, 
procedur i kontroli w celu zminimalizowania 
ryzyka naruszenia bezpieczeństwa informacji. 
Podczas porównywania postanowień NIS2 
z normą ISO/IEC 27001:2022, główny nacisk 
kładziony jest na załącznik A, zapewniający 
kluczowy wgląd z perspektywy kontroli. 

Załącznik A do normy ISO/IEC 27001:2022 okre-
śla zestaw środków kontroli bezpieczeństwa 
kluczowych dla wykazania zgodności z normą 
ISO/IEC 27001 6.1.3 (Postępowanie z ryzykiem 
związanym z bezpieczeństwem informacji) 
i związaną z nią Deklaracją Stosowania.

Zapoznaj się z poniższą tabelą, aby uzyskać 
przystępny przegląd procesu mapowania NIS2 
i normy ISO/IEC 27001:2022. Nasze narzędzie 
zostało zaprojektowane w celu uproszczenia 
procesu dostosowywania, pomagając orga-
nizacjom zrozumieć pokrywające się obszary 
i zidentyfikować luki między wymogami NIS2 
a normą ISO/IEC 27001:2022.  

Rozpoczynając swoją podróż w zakresie zgod-
ności, pamiętaj, że nasze narzędzie do mapo-
wania jest do Twojej dyspozycji. Zachęcamy 
do korzystania z tego zasobu w celu lepszego 
zrozumienia i zapraszamy do skontaktowania 
się z nami w celu uzyskania dalszych wskazó-
wek. Pracujmy razem, aby skutecznie przepro-
wadzić transformację i zapewnić bezpieczeń-
stwo Twoich zasobów informacyjnych. 

Skontaktuj się z nami,  
aby uzyskać wsparcie 
w zakresie zgodności z NIS2:
certyfikacja@bsigroup.com



NIS2 Measures ISO/IEC 27001
Article 20: Governance

Annex A
A.5.1 Policies for information security 
A.5.31 Legal, statutory, regulatory and contractual 

requirements 
A.5.34 Privacy and protection of personal Identifiable 

information (PII) 
A.5.35 Independent review of information security 
A.5.36 Compliance with policies, rules and standards 

for information security 
A.6.3 Information security awareness, education 

and training 
Article 21: Cyber security risk 
management measures
(A) Policies on risk analysis and 
information system security

5.2 Information security policy 
6.1.2 Information security risk assessment process 
6.1.3 Information security risk treatment process 
8.2 Information security risk assessment 
8.3 Information security risk treatment 
Annex A
A.5.1 Policies for information security

(B) Incident handling Annex A
A.5.24 Information security incident management 

planning and preparation 
A.5.25 Assessment and decision on information 

security events 
A.5.26 Response to information security incidents 
A.5.27 Learning from information security incidents 

A.5.28 Collection of evidence 
A.6.8 Information security event reporting 
A.8.16 Monitoring activities 
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NIS2 Measures ISO/IEC 27001
Article 21: Cyber security risk 
management measures (cont.)
(С) Business continuity, 
such as backup managemen 
and disaster recovery, 
and crisis management

Annex A
A.5.29 Information security during disruption 
A.5.30 ICT readiness for business continuity 
A.8.13 Information backup 
A.8.14 Information backup 
A.8.15 Logging 
A.8.16 Monitoring activities

(D) Supply chain security, 
including security-related 
aspects concerning the 
relationships between each 
entity and its direct suppliers or 
service providers 

Annex A
A.5.19 Information security in supplier relationships 
A.5.20 Addressing information security within 

supplier agreements 
A.5.21 Managing information security in the ICT 

supply chain 
A.5.22 Monitoring, review and change management 

of supplier services 
A.5.23 Information security for use of cloud services 

(E) Security in network and 
information systems acquisition, 
development and maintenance, 
including vulnerability handling 
and disclosure 

Annex A
A.5.20 Addressing information security within 

supplier agreements 
A.5.24 Information security incident management 

planning and preparation 
A.5.37 Documented operating procedures 
A.6.8 Information security event reporting 

A.8.8 Management of technical vulnerabilities 
A.8.9 Configuration management 
A.8.20 Network security 
A.8.21 Security of network services 
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NIS2 Measures ISO/IEC 27001
Article 21: Cyber security risk 
management measures (cont.)
(F) Policies and procedures 
to assess the effectiveness of 
cybersecurity risk- management 
measures 

9.1 Monitoring, measurement, analysis and evaluation 
9.2 Internal audit 
9.3 Management review
Annex A
A.5.35 Independent review of information security 
A.5.36 Compliance with policies, rules and standards 

for information security 
(G) Basic cyber hygiene practices 
and cybersecurity training

7.3 Awareness 
7.4 Communication 
Annex A
A.5.15   Access control 
A.5.16 Identity management 
A.5.18 Access rights 
A.5.24 Information security incident management 

planning and preparation 
A.6.3 Information security awareness, education 

and training 
A.6.5 Responsibilities after termination of change  

of employment 
A.6.8 Information security event reporting 
A.8.2 Privileged access rights 
A.8.3 Information access restriction 
A.8.5 Secure authentication 
A.8.7 Protection against malware 
A.8.9 Configuration management 
A.8.13 Information backup 
A.8.15 Logging 
A.8.19 Installation of software on operational systems 
A.8.22 Segregation of networks 
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NIS2 Measures ISO/IEC 27001
Article 21: Cyber security risk 
management measures (cont.)
(H) Policies and procedures regard-
ing the use of cryptography and, 
where appropriate, encryption

Annex A
A.8.24 Use of cryptography 

(I) Human resources security, 
access control policies and asset 
management

Annex A
A.5.9 Inventory of information and other associated assets 
A.5.10 Acceptable use of information and other 

associated assets 
A.5.11 Return of assets 
A.5.15 Access control 
A.5.16 Identity management 
A.5.17 Authentication information 
A.5.18 Access rights 
A.6.1 Screening 
A.6.2 Terms and conditions of employment 
A.6.4 Disciplinary process 

A.6.5 Responsibilities after termination or change  
of employment 

A.6.6 Confidentiality or non-disclosure agreements 
(J) The use of multi-factor authentica-
tion or continuous authentication 
solutions, secured voice, video and 
text communications 5and secured 
emergency communication systems 
within the entity, where appropriate

Annex A
A.5.14 Information transfer
A.5.16 Identity management
A.5.17 Authentication information

Article 23: Reporting obligations

Annex A
A.5.14 Information transfer
A.6.8 Information security event reporting

Article 24: Use of European cyber-
security certification schemes

Annex A
A.5.20 Addressing information security within 

supplier agreements
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